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Ievads

FID ir izstradajis NILLTPF risku novértéjumu, kura veértéti riski, kas izriet no specifiska
virtualo aktivu veida - NFT - izmantosanas un Tpatnibam. Nemot véra NFT straujo attistibu
un arvien augoSo popularitati, ir Tpasi batiski prognozét NILLTPF tendences un izvértét
riskus, kas saistiti ar So virtualo risingjumu.

NFT ir unikali blokkédes digitalie sertifikati jeb datu vienibas, kas apliecina tiesibas uz dazada
veida digitalu vai fizisku Ipasumu. Pateicoties viegli pieejamai un parbaudamai ipasumtiesibu
fakta uzskaitei, ka ari iespéjai autoriem sanemt atlidzibu péc digitala aktiva sakotnéjas
pardoSanas, NFT tirgus ir kluvis par vienu no straujak augosajam digitalas ekonomikas
nozarém.?!

Liela dala ar VV saistito NILL risku raksturigi ari strauji augoSajam NFT segmentam, uz kuru
KYC un darijumu uzraudzibas $obrid prasibas praktiski netiek attiecinatas. Sadu prasibu
neesamiba rada paaugstinatus NILLTPF riskus gan minéto platformu lietotajiem, gan finansu
sistémas integritatei kopuma.

Janorada, ka daudzi no Siem riskiem ir saistiti ar neskaidribam un konkrétibas trakumu NFT
nozares reguléjuma. Nemot véra, ka katrs NFT ir unikals ar ta pamata esosajiem aktiviem
vai funkcijam, ta izmantoSanas spektrs dazadas tirgus nozarés ir plass — sakot no to
izmantoSsanas makslas nozaré Ilidz pat finanSu pakalpojumiem. Minétds normativa
reguléjuma neskaidribas ietekmé kvalitativas NILLTPF prasibu izpildes un uzraudzibas
IstenosSanu.

Vértéjot NFT potencialu izmantoSanu NILLTPF mérkiem, janorada, ka attiecibda uz NFT
identificéti vairaki jauni NILLTPF ievainojamibas virzieni, kas, cita starpa, analizéti Saja
novértéjuma. Paslegalizacija, fiktiva tirdznieciba ar mérki maksligi paaugstinat NFT vértibu,
ka ari izvairiSanas no nodok|u nomaksas, izmantojot NFT sniegtas priekSrocibas, ir tikai dazi
jaunatklatu NILLTPF tipologiju pieméri. NolGka sniegt praktiskus un uzskatamus piemérus,
Saja novértéjuma ieklauti NILL, izmantojot NFT, gadijumu analizes apraksti un identificétas
tipologijas.

Nemot véra gan pieaugoSo NFT popularitati, gan ar to veikto darijumu skaitu, FID
rekomendé VASP pievérst pastiprinatu uzmanibu aizdomigiem NFT makiem un darijumiem,
ka ari veicinat parredzamu un caurskatamu virtualo valGtu izmantoSanu NFT darijumos.
Tomeér, ievérojot, ka NFT nozaré attistas ari otrreizéjs tirgus, iespé&jams, nepiecieSams
skaidraks regul€jums, lai mazinatu NILLTPF risku pieaugumu virtualo aktivu tirga.

! Atbilstosi aplésém NFT tirgus apgrozijums 2021. gada parsniedzis 40 miljardus ASV dolaru. Skat. “NFT Market
Surpassed $40 Billion in 2021, New Estimate Shows”. Pieejams: https://www.bloomberg.com/news/articles/2022-
01-06/nft-market-surpassed-40-billion-in-2021-new-estimate-shows
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1.Tirgus apskats

1.1. NFT tirgus pédéjo gadu laika ir attistijies un turpina attistities strauja tempa. Kops
2019. gada kriptovaliita teju 41 miljarda ASV dolaru vertiba ir izsekota NFT darijumos
tikai viena no blokkédes protokoliem.? Lai gan NFT pamata ir tada pati blokkédes
tehnologija® ka virtualajam valatam, NFT atskiras ar vértibas neaizvietojamibu. NFT ir
unikali blokkéde ierakstiti digitalie sertifikati, kas ir sasaistiti ar konkrétu digitalu
objektu.* Visbiezak Si digitala sasaiste apliecina TpaSumtiesibas uz digitaliem vai
fiziskiem aktiviem, pieméram, attéliem, videoklipiem, audio failiem vai citiem
ipadumiem. Sadas NFT funkcijas tiek parvalditas, izmantojot viedos ligumus un
digitalos makus. Ta ka Sis darbibas tiek redistrétas blokkédeé, tas ir publiski
parbaudamas un auditéjamas.

1.2. NFT izveide ir relativi vienkarsa. NFT tiek izveidoti izvéletaja blokkédé ievadot kodu,
kas satur datus par 1pasuma objektu, nosacijumiem un digitalda maka adresi.> Jebkura
persona, kurai ir digitala maka adrese, var izveidot, turét, parsuatit un konkrétos
gadijumos ari dzést NFT. Lai gan visu blokkézu darbibas pamatprincips ir vienads, tam
piemit savas funkcionalitdtes nianses, pieméram, nepiecieSamo metadatu apjoms vai
iespéja izveidot ierobezotas pieejamibas NFT apakstiklus. Izmantojot blokkézu
savstarpéjas savienojamibas pakalpojumus, ir iespéjams parvietot NFT no vienas
blokkédes uz citu, noslédzot to sakotnéja blokkédé un izveidojot to no jauna jau cita
blokkédé.®

1.3. NFT tirdzniecibai var tikt izmantoti dazadi pardosanas kanali. To no viena digitala maka
uz otru var nositit gan tiesa veida, gan izmantojot starpnieku pakalpojumus. Ta
pieméram viens no péd€ja laika iespaidigakajiem NFT darijumiem ir digitala
makslinieka Beeple darba Everydays: The First 5000 Days NFT izsole, kura darbs tika
pardots par vairak neka 69 miljoniem ASV dolaru.” Tomér jaatzimg, ka lielaka daja NFT
darijumu tiek noslégti tieSsaistes tirgos, pieméram, OpenSea, Rarible un SuperRare,
kas darbojas lidzigi izsolu namiem vai makslas priekSmetu tirdzniecibas vietam,
savienojot pardevéjus ar pircé&jiem, kuri veic nepastarpinatu darijjumu, izmantojot
virtualo valGtu.® Tris pieminéto NFT tieSsaistes tirgu kopé&jais apgrozijums ir vértéjams
55 miljardu ASV dolaru apméra.®

1.4. NFT tirdznieciba, cita starpa, attista ari otrreiz€jo (sekundaro) tirgu. Izmantojot viedos
llgumus, Tpasumtiesibas uz NFT tiek sadalitas dalas (F-NFT), kas lauj vienam NFT
piederét vairakiem ipasniekiem. F-NFT darbojas lidzigi aizvietojamiem virtualajiem
aktiviem ar lidzigu pielietojumu, t.sk. reglamenté&jot lidzdalibu vai balsstiesibas. F-NFT
caur viedo ligumu ierobezo jeb bloké darbibas ar NFT, kuru var atblokét tikai ar visu

2 Crime and NFTs: Chainalysis Detects Significant Wash Trading and Some NFT Money Laundering In this Emerging
Asset Class. Pieejams: https://blog.chainalysis.com/reports/2022-crypto-crime-report-preview-nft-wash-trading-
money-laundering/

3 Blokkéde ir digitala izkliedéta virsgramata, kas tiek dubléta un izplatita visiem tikla dalibniekiem, nodrosinot
decentralizétu datu glabasanu un novérsot iepriekséjo ierakstu modificESanu. Dati blokkédé tiek glabati secigas
partijas, ko sauc par “blokiem”, kuri, sasniedzot to datu glabasanas kapacitati, rada jaunus, ar iepriekSéjo partiju
saistitus blokus.” Skat. “The Truth About Blockchain”. Pieejams: https://hbr.org/2017/01/the-truth-about-
blockchain

4 NFT galvenokart raksturo tris pazimes: 1) tie atspogulo kadu unikalu objektu, kuru var neparprotami saistit ar
digitalo maku; 2) tie nav reproducéjami vai savstarp€ji aizstajami; 3) tos nevar sadalit dalas. Skat. “What You
Need to Know About Non-Fungible Tokens (NFTs)”. Pieejams: https://www.forbes.com/uk/advisor/investing/nft-
non-fungible-token/

5 Ethereum, Avalanche, un Binance Smart Chain ir daZas no popularakajam blokkédém, kuras atbalsta NFT izveidi.
6 From Ethereum to Solana and Back: Wormhole Lets You Send Your NFTs Across Blockchains. Pieejams:
https://decrypt.co/81764/ethereum-solana-wormhole-send-nfts-across-blockchains

7 Beeple Sold an NFT for $69 Million. Pieejams: https://www.theverge.com/2021/3/11/22325054/beeple-christies-
nft-sale-cost-everydays-69-million

8 Skat. opensea.io, looksrare.com, or superrare.com

° NFT (Non-Fungible Tokens) Marketplaces. Pieejams: https://dappradar.com
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daju Tpasumtiesibu iegGsSanu. Aktuala kop&ja F-NFT tirgus vértiba ir aptuveni 100
miljoni ASV dolaru.°

1.5. Lai gan NFT galvenokart asoci€jas ar kolekcionéjamiem makslas priekSmetiem, to
pielietoSanas iespé&jas strauji paplasinas. Tie ka pamats tiek izmantoti digitalo tiesibu
parvaldisanai,!! autentiskuma parbaudei'? un piegades kézu parvaldibai,!3 tadéjadi NFT
strauji integréjas dazados sektoros, t.sk. darglietu, azartspélu un datorspélu nozarés.

10 Fractionalized NFTs Market Cap. Pieejams: https://dappradar.com

1 DeFi Lending Hub Goldfinch Fuses NFTs and User IDs to Attract Wary Investors. Pieejams:
https://thedefiant.io/nfts-kyc-goldfinch-identity/

2 pieméram, dimantu apstrades uznémumi izmanto blokkédes tehnologiju, lai izsekotu dimantus. Skat. “De Beers
group introduces world’s first blockchain-backed diamond source platform at scale”. Pieejams:
https://www.debeersgroup.com/media/company-news/2022/de-beers-group-introduces-worlds-first-blockchain-
backed-diamond-source-platform-at-scale

13 New Platform Uses NFTs as a Gateway for Digital Rights Management.
Pieejams:https://www.zdnet.com/finance/blockchain/new-platform-uses-nfts-as-a-gateway-for-digital-rights-

management/
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2. Tiesiskais regulejums

2.1. Ta ka NFT darijumi galvenokart tiek veikti, izmantojot virtualas valdtas, tie netieSi ir
paklauti noteikumiem, kas regul€ virtualas valdtas un VASP. Pieméram, lai iegadatos
NFT tirdzniecibai visbiezak izmantoto kriptovalGtu - Ethereum, privatpersonas,
visticamak, mainis fiat valutu pret kriptovalltu pie reguléta VASP. Ari NFT tirdzniecibas
rezultata guto ienémumu apmaina atpakal pret fiat valilitu parasti notiks, izmantojot
VASP sniegtos pakalpojumus.

2.2. Sobrid NFT nozare praktiski nav reguléta. FATF ieskata visbiezak NFT tiek izmantoti ka
kolekciongjami priekSmeti'#* un netiek uzskatiti par virtualam valdtam. Sadu NFT
veidotaji netiek uzskatiti par VASP.

2.3. Vienlaikus FATF norada, ka uz NFT var attiekties virtualo valltu definicija, ja tos praksé
izmanto maksajumu vai ieguldijumu veikSanai. Tas nozimé, ka uz tadiem NFT, kas ir,
pieméram, citu finansSu aktivu vértibas digitali atspogulojumi, uz kuriem jau attiecas
FATF standarti, bltu jaattiecina noteikumi par So finanSu aktivu. Tapéc dazadas
jurisdikcijas FATF standartu pieméroSana NFT katra individuala gadijuma ir skatama
atseviski.'®

Latvija

2.4. Latvijas NILL novérSanas normativajos aktos NFT netiek reguléts. Digitalie aktivi tiek
ietverto “virtualas valutas” definicijas ietvaros ka “vértibas digitalais atspogulojums”,
kas var kalpot par apmainas lidzekli.'® Interpret&jot visparigi — kamér NFT netiek
izmantots maksajumu veikSanai, virtualo valltu definicija uz to neattiecas.

Francija

2.5. Francijas normativais reguléjums nodrosSina plasaku digitalo aktivu jédziena
ietvaru.”.18 NFT, visticamak, tiktu klasificéts ka digitals aktivs, kas atspogulo “vienu
vai vairakas tiesibas, kuras var izsniegt, ierakstit, uzglabat vai nodot, izmantojot
kopigotu elektronisku ierakstisanas ierici, kas tiesi vai netiesi lauj identificét attieciga
aktiva Tpasnieku”.1°

2.6. Tomér saskana ar Francijas tiesibu aktiem NFT tirgi nav kvalificEjami ka VASP, iznemot
gadijumus, kad tie veido sekundaro tirgu, nodroSinot digitalas uzglabasanas
pakalpojumus, iesp&ju pirkt vai pardot digitalos aktivus, izmantojot likumigu
maksasanas lidzekli, veikt digitalo aktivu apmainu pret citiem digitalajiem aktiviem vai
uzturét platformu digitalo aktivu tirdzniecibai.?°

14 Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual

Asset Service Providers (2021). Pieejams: https://www.fatf-
gafi.org/publications/fatfrecommendations/documents/quidance-rba-virtual-assets-2021.html
> Turpat.

16 Novérsanas likuma 1. panta pirmas dalas 22 punkts

7 Digitalos aktivus definé Monetarais un finansu kodekss (Code Monétaire et Financier). Cita digitalo aktivu forma
ir maksajuma vértiba (tokens) - digitals vértibas atspogulojums, ko neemité vai negaranté centrala banka vai
valsts iestade, un kam nav nav jabat saistitam ar likumigu maksasanas lidzekli vai japiemit naudas tiesiskam
statusam, bet ko fiziskas un juridiskas personas pienem ka apmainas lidzekli, ko var nodot, uzglabat vai apmainit
elektroniski. Skat. “"LOI N° 2019-486 Relative a La Croissance et La Transformation Des Entreprises”. Pieejams:
https://www.legifrance.gouv.fr/dossierlegislatif/JORFDOLEQ00037080861/

18 Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual

Asset Service Providers (2021). Pieejams: https://www.fatf-
gafi.org/publications/fatfrecommendations/documents/guidance-rba-virtual-assets-2021.html

 Turpat.

20 Turpat.
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ASV

2.7. ASV Valsts kases nesen veiktaja pé€tijuma noradits, ka NFT platformas, tadas ka
Dapper Labs, SuperRare un OpenSea, var tikt klasificEétas ka VASP, atkariba no NFT
“butibas un iezimém”. Lai gan NFT, kas tiek izmantoti ka kolekciongjamie priekSmeti,
neatbilst virtualo aktivu definicijai, NFT tirdzniecibas vietas var tikt uzskatitas par VASP
gadijumos, kad NFT tiek izmantoti maksajumu vai ieguldijumu veikSanai. Tas ir saistits
ar FinCEN noteikumiem neierobezot jédziena “vértiba, kas aizstaj valltu” piemérosanas
tvérumu. %!

2.8. Tapat platformas, kuras darbojas, lai nodroSinatu virtualo valGtu nodosanu NFT
pirksanas vai pardosanas laika, ja tas veic uznéméjdarbibu ASV, var tikt paklautas ASV
NILLTPFN prasibam saskana ar FinCEN noteikumiem finanSu pakalpojumu
sniedzg&jiem.?? F-NFT dalas var tikt uzskatitas par vértspapiriem un paklauties
vértspapiru reguléjumam, jo tas parvérS NFT par aizstdjamu aktivu un tadéjadi,
iespéjams, par ieguldijumu vértspapiru.

Apvienota Karaliste

2.9. FCA ir klasificéjusi NFT ka “neregulétas vértibas”.23 Sadas vértibas tiek izmantotas, lai
iegadatos pakalpojumus, piek|atu blokkédes platformai vai apmainitos ar citiem
lidzigiem aktiviem. Tacu, ja $adam vértibam paradas citiem virtualajiem aktiviem
radniecigas iezimes, to klasifikacija attiecigi mainas.

2.10. Saskana ar Apvienotas Karalistes NILLTPFN regul€jumu, virtualo vértibu mainas vai
turétajmaku pakalpojumu sniedz&jiem ir jaregistréjas FCA vél pirms ar virtualajiem
aktiviem saistitas komercdarbibas uzsaksanas. Saja gadijuma ar virtualajiem aktiviem
saprotot jebkadu “..kriptografiski aizsargatu vértibas vai ligumtiesibu digitalu
atspogulojumu, kas izstradats un izplatits, izmantojot sadalitas virsgramatas
tehnologiju un ko var parsitit, uzglabat vai tirgot elektroniski.” 24

2.11. Platformam, kas piedava NFT apmainas pakalpojumus, ari var tikt uzlikts pienakums
registréties FCA, tadéjadi uznemoties NILL novérSanas pienakumus.

2.12.NFT faktiski atrodas makslas un virtualo valitu sektora krustpunkta. Lai gan
normativais reguléjums tiek pilnveidots, nedz makslas, nedz virtualo valUtu noteikumi
Sobrid nav tiesi piemérojami NFT darijumos. PaplaSinoties NFT pielietojamibas
tvérumam arvien jaunas nozaré€s un jomas, var izgaismoties papildus nepilnibas
normativaja reguléjama.

2.13.Dala reguléjoSo iestazu salidzina NFT tirdzniecibas vietas ar makslas priekSmetu
tirgotajiem, taCu janem véra, ka tie ievérojami atskiras péc struktiras, ipasumtiesibu
modeliem, darbibas veida, standartiem un klientu izpétes protokola. Ir janorada ari uz
intereSu konfliktu, kas veidojas, jo tieSsaistes tirgi glst pelnu par katru notikuso
darijumu, tadejadi atturot tieSsaistes platformas no padzilinatas klientu izpétes.

2! To var izveidot speciali ar mérki izmantot ka valltas aizstajéju vai sakotn&ji — citam mérkim, bet péc tam,
nomainot meérki, izmantot ka valUtas aizstajéju centralizétas vai decentralizétas maksajumu sistémas. Skat. “"Study
of the Facilitation of Money Laundering and Terror Finance Through the Trade in Works of Art (2022)”. Pieejams:
https://home.treasury.gov/system/files/136/Treasury Study WoA.pdf

22 FinCEN noteikumi neierobezo vai nekvalificé termina "vértiba, kas aizstaj valltu" darbibas jomu. “Vértiba” var
tikt izveidota vai nu a) speciali, lai to izmantotu ka valltas aizstajéju, vai b) sakotn€ji citam mérkim, bet péc tam,
centralizétam vai decentralizétam maksajumu administratoram nomainot mérki, izmantot ka valGtas aizstajéju.
Skat. turpat.

23 Finansu uzraudzibas iestades (FCA) norada uz trim virtualo aktivu veidiem - nereguléta vértiba (unregulated
token), e-naudas vértiba (e-money token) un vértspapiru vértiba (security token). Skat. "Guidance on Cryptoassets
(2019)". https://www.fca.org.uk/publication/policy/ps19-22.pdf

24 HMRC internal manual. Cryptoassets  Manual. Pieejams: https://www.gov.uk/hmrc-internal-
manuals/cryptoassets-manual/crypto10100
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2.14. Lielaka dala uzraudzibas iestazu kapacitates Sobrid tiek koncentréta tiesi uz fiat valttu
un virtualo valutu apmainam, kas paliek uzraudzibas institliciju uzmanibas centra, jo
VASP tiek reguléti arvien stingrak un pastavigi stiprina savas klientu izpétes
procediiras.?® Tas ir 1pasi svarigi lielu iendkosSo un izejoso naudas summu atklasanai,
kas ir raksturigas NFT darijumiem.

25 Financial Intelligence Unit of the Republic of Latvia, Virtual Currencies: Money Laundering and Terrorism and
Proliferation Financing Risk Assessment (2021). Pieejams:
https://www.fid.gov.lv/uploads/files/2021/virtu%C4%811%C4%815%?20val%C5%ABtas/VIRTUAL%20CURRENCI
ES.pdf



https://www.fid.gov.lv/uploads/files/2021/virtu%C4%81l%C4%81s%20val%C5%ABtas/VIRTUAL%20CURRENCIES.pdf
https://www.fid.gov.lv/uploads/files/2021/virtu%C4%81l%C4%81s%20val%C5%ABtas/VIRTUAL%20CURRENCIES.pdf

3. NILLTPF riski

3.1. NFT ir paklauti virknei NILLTPF risku, ieskaitot tadas tradicionalas krapnieciskas
darbibas, ka NFT viltodana un pircéju maldina$ana.26 Sadi riski Tpasi raksturigi tadam
NFT tirdzniecibas vietam, kas darbojas, izmantojot automatizétus viedos ligumus ar
minimalam klienta izpétes prasibam, un kas reti ievieS darijumu monitoringa
mehanismus.?’ NFT piemit arl riski, kas izriet no to lldzibas ar makslas priekSmetu
tirgiem, ietverot anonimitati, neregistrétus pardosSanas darijumus un augsta riska
jurisdikciju izmantosanu. Daudzus no Siem riskiem pastiprina nereguléta NFT
tirdznieciba bez starpniekiem, kas lauj atbalstit NIL un TF lidzeklu vakSanu un
uzkrasanu, ka ari izvairiSsanos no sankcijam.

NILLTPF ievainojamiba

3.2. NFT piemit augsta NILLTPF ievainojamiba, kas saistita ar tiem piemitoSajam makslas
priekSmetu iezimém un to pamata esoso blokkédes tehnologiju.

3.3. Pirmais ievainojamibas faktors ir NFT tirgus lldziba makslas priekSmetu tirgum. Vaji
regulétaja NFT tirgl riska faktori ir ar pircéju un darijumu saistitas informacijas
nepieejamiba (anonimitate), pasreguléts tirgus, necaurredzama cenu noteikSana un
augstas vértibas darijjumi. Minétie faktori rezultéjas liela apjoma darijumos starp
nezinamiem darijuma partneriem, ka ari paver iespéju dazadam krapnieciskam
darbibam NFT tirdzniecibas vietas un lidzigas vietnés.

3.4. Otro ievainojamibas faktoru veido NFT ipasumtiesibu nodoSanas vienkarsums, kas ir to
pamata esosas blokkédes tehnologijas neatnemams elements. Tapat ka virtualo valitu
gadijuma, NFT Tpasumtiesibu nodosana nav geografiski ierobezota un ta notiek bez
papildu izmaksam un reguléjosas iejaukSanas. Tadg&jadi NFT Tpasumtiesibas var tikt
liela atruma mainttas starp dazadiem makiem un patiesajiem labuma guvéjiem. Tas
loti apgritina virtualo vallGtu darijumu registrésanu nodoklu un citas publiska sektora
iestades, jo NFT tiesiskais statuss ir neskaidrs.

3.5. TreSais NFT ievainojamibas faktors saistita ar virtualo valGtu darijumu anonimitati. Lai
gan ir iespéjams izsekot, kuram digitalajam makam ir ipaSumtiesibas uz konkrétu NFT,
NFT nodoSana citam makam ne vienmér nozimé NFT Tpasumtiesibu nodosanu citai
personai. Ta ka vairakums lielako NFT platformu neveic KYC procedidras un klienta
izpéti, patiesa labuma guvé&ja maku var noskaidrot, izsekojot virtualas valutas kustibu.
So procesu apgritina ta sauktie kriptovalitu “mikseri”, kas strukturé virtualo valGtu
caur daudzskaitligiem darijumiem dazadas blokkédés, tadéjadi to attalinot un maskéjot
no sasaistes ar aizdomigiem makiem un darijumiem.2® Ari NFT darijumi var but
izmantoti “miksésanai”, it Tpasi, ja tie tiek apgroziti otrreiz€jos tirgos, tados ka F-NFT.

3.6. Ceturtda NFT ievainojamiba izriet no iespé&jas viegli slépt digitdlo maku Tpasumtiesibas.
Tiklidz galigais sanémeéjmaks ir noskaidrots, tam jabut sasaistitam ar kadu juridisku
vai fizisku personu. Janem veéra, ka digitalie maki péc savas butibas ir pseido-anonimi
un, lai noskaidrotu patieso labuma guvéju, var bit nepiecieSams identificét attiecigo

26 Kads hakeris iespéjams izmantojis makslinieka "Banksy" timekla vietni, lai taja pardotu viltotu NFT. Skat. “Fake
Banksy NFT Sold through Artist's Website for £244k”. Pieejams: https://www.bbc.com/news/technology-
58399338.

27 Pieméram, tas neietilpst Eiropas Savienibas MIiFID un MiFIR vai ASV 2020. gada Noziedzigi iegitu lidzek|u
legalizacijas novérsanas likuma darbibas joma, kas paplasina finansu iestazu definiciju, ieklaujot taja
uznéméjdarbibu, kas saistita ar "vértibas, kas aizstaj valltu vai lidzek|us", apmainu.”

28 “FinCEN Guidance on the Application of FinCEN’s Regulations to Certain Business Models Involving Convertible
Virtual Currencies (2019)". Pieejams: https://www.fincen.gov/sites/default/files/2019-
05/FinCEN%20Guidance%20CVC%20FINAL%?20508.pdf



https://www.bbc.com/news/technology-58399338
https://www.bbc.com/news/technology-58399338
https://www.fincen.gov/sites/default/files/2019-05/FinCEN%20Guidance%20CVC%20FINAL%20508.pdf
https://www.fincen.gov/sites/default/files/2019-05/FinCEN%20Guidance%20CVC%20FINAL%20508.pdf

IP adresi, izmantoto aparatdru un citus faktorus, kas var bt saistiti ar vairakam
jurisdikcijam.
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4. Tipologijas

4.1.

4.2.

4.3.

NFT tirdznieciba un tirdzniecibas platformas novérojamas vairakas NILL un dazadu
predikativu noziegumu tipologijas. Sis tipologijas lidzinas tipologijam makslas un
virtualo valltu nozarés, tacu tas atspogulo ari NFT izmantoSanu dazados tirgos, tados
ka azartspéles un decentralizétas finanses.

Paslegalizacija (self-laundering). Noziedznieks var iegadaties NFT par NIL un péc
tam parsitit to uz citu digitdlo kontu, lai blokkédé redistrétu pardosanas darijumu.
Pardodot to nejausam pircéjam, noziedznieks var iznemt lidzeklus un iepludinat tos
ekonomika.?® Noziedznieki var ari iegadaties NFT bez treSas puses iesaistes un Sadi
radit Skietamibu par lidzeklu likumigu izcelsmi.

Attéls Nr. 1. Paslegalizacijas shematisks attélojums

NFT
NFT iegade .
Noziedzigi
iegati
lidzekli

NFT pardoSana
tresajai pusei

Likumigi lidzekli

L .NI—‘I’ nodosana . J

Noziedznieku
kontroleta digitalo
maku grupa

Fiktiva tirdznieciba (Wash trading). Noziedznieki var iesaistities darijumos ar
konkrétu NFT, kas notiek starp vairakiem vinu kontrolétiem makiem, lai vairakos
darijumos lenam palielinatu ta vértibu, sniegtu maldinosu prieksstatu par tirdzniecibas
apjomu un vairotu interesi par konkréto NFT. NFT galiga pardosana cietusajam par
cenu, kas ievérojami parsniedz tirgus cenu, nes fiktivajam tirgotajam noziedzigi iegitus
ienémumus. Fiktiva tirdznieciba var notikt gan ar NFT, ko sakotn€ji kontrolé
noziedznieki, gan ar nejausai personai piederosu NFT, 3°

2% Study of the Facilitation of Money Laundering and Terror Finance Through the Trade in Works of Art (2022).
Pieejams: https://home.treasury.gov/system/files/136/Treasury Study WoA.pdf

30 “"NFT Wash Trading: Quantifying Suspicious Behaviour in NFT Markets”. Pieejams:
https://www.researchgate.net/publication/358458335 NFT Wash Trading Quantifying suspicious behaviour in

NFT markets
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Attéls Nr. 2. Fiktivas tirdzniecibas shematisks attélojums

NFT

Noziedzigi
iegati
lidzekli

Likumigi
lidzekli

Noziedznieku kontroléta digitalo maku grupa

4.4, Izvairisanas no nodoklu nomaksas. Konts ar lielam nodok|u saistibam iegadajas
NFT no nezinama konta. Péc tam NFT tiek pardots tresajai personai par ievérojami
zemaku cenu, izveidojot zaudé&jumus, kas kompensé iepriekSéjas nodoklu saistibas.
Dalibnieku kontu identitate tiek apslépta, izmantojot anonimu virtualo vallGtu un
miksera pakalpojumus.3!

Attéls Nr. 3. IzvairiSanas no nodokfu nomaksas,
izmantojot NFT, shematisks attélojums

Digitélais maks,. kas NFT
pieder personai ar

nodok|u saistibam NFT iegade

zaud&jumiem ‘

Pardosanas
darijums ar

Samazinatas

nodoklu saistibas Anonimizéts digitalais maks

4.5. Struktureésana (smurfing). Noziedznieki par NIL iegadajas lielu daudzumu Iétaku un
savstarpéji nesaistitu NFT, ko vini ir izveidojusi un kontrol&jusi, lai maksligi izveidotu
darijumu kédi ilgaka laika perioda. Noziedznieku kontrol€tie konti péc tam pardod NFT
cits citam un ilgaka laika posma iznem nelielas naudas summas, pamazam apmainot
virtualas valltas pret fiat valGtam.3?

3t “RS Views NFTs as Tax Evasion Threat, but Cryptocurrency Experts Disagree”. Pieejams:
http://www.progquest.com/docview/2534502639?pqg-origsite=gscholar&fromopenview=true

32 par strukturéSanas (smurfing) pielietoSanu, izmantojot kriptoaktivus un NFT. Skat. “Two Criminal Groups
Dismantled for Laundering EUR 2.5 Million through Smurfing and Cryptocurrencies”. Pieejams:
https://www.europol.europa.eu/media-press/newsroom/news/two-criminal-groups-dismantled-for-laundering-
eur-25-million-through-smurfing-and-cryptocurrencies
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Attéls Nr. 4. Strukturésanas shematisks attélojums

PardoSanas darijumi ar noziedzigiem un
likumigiem digitalajiem makiem

Likumigi
lidzekli

NFT 1 NFT 2 NFT 3
Noziedzigi ‘
iegati . . s - e
lidzekli Noziedznieku digitalo maku pirkSanas darijumi

4.6. Sankciju apiesana. Maks, pret kuru noteiktas sankcijas, tiek “slegts”, un NFT tiek
parnests uz citu digitalo maku, atjaunojot NFT jauna blokkédé ar citu maku tada
apmainas vietné, kurai ir vajas vai neeksistéjoSas KYC prasibas. Jaunizveidotais
maks ir sp&jigs veikt darjjumus ar So NFT.33

Attéls Nr.5. Izvairisanas no sankcijam, izmantojot NFT, shematisks attélojums

Sakotné&ja NFT iegade

NFT
pirmaja blokkédé .

V3ji reguléts digitalais maks

NFT nodos$ana ‘

NFT pardoSanas
darijums 2.blokkédé

Stingri requléts digitalais maks

33 par izvairisanos no sankcijam, izmantojot virtualo valGtu un NFT tirgus. Skat. “Measures Needed to Address NFT-
Enabled Sanctions Evasion”. Pieejams: https://sanctionsassociation.org/measures-needed-to-address-nft-

enabled-sanctions-evasion/
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5. Gadijumu analize

1. NFT gadijuma analize

5.1.Pasmacibas cela arodu apguvis digitalais makslinieks no virtualo valltu konta uz
personigo bankas kontu parskaitija vairakus miljonus eiro, apgalvojot, ka lidzek|u
avots ir iendkumi no NFT formata digitalas makslas pardosanas. Makslinieka
noziedziga pagatne, saikne ar organizéto noziedzibu, ka arl parsteidzosi straujais
makslinieka ienakumu pieaugums (un lidzigs kritums vélak), ménesa laikd no
digitalas makslas entuziasta k|lustot par vienu no veiksmigakajiem NFT
maksliniekiem, radija aizdomas. Analizétie NFT darijumi noradija uz vairakiem
“sarkanajiem karogiem”, tadiem ka iesp&€jami fiktiva izsole, fiktivi pircéji, parveértéta
makslas darbu vértiba, ka ari darijumu izsekosanu apgritinosu virtualo valGtu
pakalpojumu izmantoSana.

2. NFT gadijuma analize

5.2.2021. gada kada digitala maka Tpasnieks pardeva vienu NFT no popularas kolekcijas,
par to ieglstot virtualo valttu vairaku simtu tdkstoSu eiro vértiba. Veicot
izmeklésanu, tika konstatéts, ka driz péc pardosanas NFT tika nositits atpakal uz
sakotnéja 1pasnieka digitalo maku. P&éc tam tas pats NFT tika atkartoti izvietots
pardo$ana no tas pasas digitdla maka adreses, nu jau par vél augstaku cenu. Sada
NFT parvietoSana starp makiem péc ta pardosSanas un cenas paaugstinasana
liecinaja par fiktiviem pirc&jiem un tiSi paaugstinatu NFT vértibu fiktivas tirdzniecibas
noluka.
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6.NILL riska indikatori, kas saistiti ar
kolekcionejamiem NFT darbiem

6.1. Turpmak teksta uzskaititi indikatori, kas var noradit uz ar NFT tirdzniecibu saistitu NILL.
Nozieguma laika izmantojot vairakas NILL metodes, minétas faktoru grupas var
parklaties.

Paslegalizacija (self-laundering)3*

6.2. Neaktivi digitalie maki atjauno darbibu un iesaistas darijumos ar daziem NFT vai to
SEériju.

6.3. Vairaki NFT tiek pardoti ierobezotas maku grupas ietvaros.

6.4. Virtuala vallta no pardotajiem NFT neatgriezas NFT vai virtualo valtu tirgd, bet paliek
neizmantota vai tiek parvérsta fiat valuta.

6.5. Jebkura no darijumu kédes posmiem tiek izmantoti virtualo valGtu darijumu izsekoSanu
apgratinosi pakalpojumi (NILL mikseris).
Fiktiva tirdznieciba (wash trading)3>

6.6. Strauji mainigas NFT darijumu vértibas, kas neatbilst citam sérijas vértibam vai lieliem
fiks€to cenu lécieniem.

6.7. IerobezZots skaits ietekméto NFT no kadas sérijas vai kolekcijas.

6.8. Lieli NFT cenu kritumi isa laika posma.

6.9. Liels darijumu skaits starp saistitam pasfinansétu maku grupam vai vienas Sadas
grupas ietvaros.

IzvairiSanas no nodoklu nomaksas3®

6.10. NFT vértiba neizskaidrojami samazinas pardosanas bridi.

6.11. Vairaki NFT, kas pieder vienam makam vai maku grupai, laika gaita tiek pardoti ar
zaudé&jumiem.

6.12. NFT darijumi notiek vienas maku grupas ietvaros.

Strukturésana (smurfing)3’

6.13. Digitalaja maka esosa virtuala valdta tiek (ar NILL mikseri vai manuali) parskaitita uz
lielu skaitu citu maku bez skaidra pamatojuma.

6.14. Maks vai maku grupa iztéré lielu dalu pieejamo aktivu, iegadajoties daudz dazadu sériju
un vértibu NFT.

6.15. Iegadatie NFT ir vai nu jauni un mazvértigi vai ar stabilu vértibu.

6.16. KriptovalQta no pardotajiem NFT atgriezas savstarpéji saistito maku grupa.

34 Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual

Asset Service Providers (2021). Pieejams: https://www.fatf-
gafi.org/publications/fatfrecommendations/documents/quidance-rba-virtual-assets-2021.html

35 Crime and NFTs: Chainalysis Detects Significant Wash Trading and Some NFT Money Laundering In this Emerging
Asset Class. Pieejams: https://blog.chainalysis.com/reports/2022-crypto-crime-report-preview-nft-wash-trading-
money-laundering/

36 Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual

Asset Service Providers (2021). Pieejams: https://www.fatf-
gafi.org/publications/fatfrecommendations/documents/quidance-rba-virtual-assets-2021.html

37 Turpat.
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IzvairiSanas no sankcijam?32

6.17. Digitalie maki, lai apmainitu virtualo valltu pret kadu no fiat valitam, izmanto virtualo
valGtu apmainas vietnes ar zemam vai neeksistéjosam klientu izpétes prasibam.

6.18. Digitalie maki, iegadajoties NFT, apmaina virtualo valutu pret tadu virtualo valatu, kas
nodrosina augstaku anonimitati.

6.19. Péc NFT pardosanas virtuala vallta tiek apmainita vaji regulétd apmainas vietné vai uz
valltu, kas nodrosina augstaku anonimitati.

38 Crime and NFTs: Chainalysis Detects Significant Wash Trading and Some NFT Money Laundering In this
Emerging Asset Class. Pieejams: https://blog.chainalysis.com/reports/2022-crypto-crime-report-preview-nft-
wash-trading-money-laundering/
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7. Secinajumi

7.1.

7.2.

7.3.

7.4.

NFT tirgus strauji attistas gan apjoma, gan inovacijas zina. Tikai viena blokkédes
protokola tika registréti NFT darijumi gandriz 41 miljarda ASV dolaru vértiba,?*® ar
eksponencialu pieaugumu kops 2019. gada. NFT tiek izmantoti aizvien lielaka skaita
nozaru gan ka prece, gan ka pakalpojums.

Minétas inovacijas, ka ari F-NFT tirgus piesaista pastiprinatu regulatoru uzmanibu.
Paaugstinata anonimitate un nepietiekoSs reguléjums paklauj NFT dazadam
ievainojamibam. Sadam ievainojamibam ir daudz kopiga ar makslas darbu tirgu un pat
ar kadreiz nereguléto virtualo valtu tirgu. NFT Tpasnieki biezi vien saglaba anonimitati,
to pardosanas darijumi netiek registréti un virtualo valitu darijumi, ar kuriem NFT tiek
iegadati, ir viegli slépjami.

Ievainojamiba, lidz ar vajo un neviennozimigo NFT reguléjumu, rada dazadas NILLTPF
tipologijas. Uz NFT attiecas ari vairakas virtualo valltu tipologijas, tacu vértibas
“neaizvietojamiba” ka iezime |auj rast tam jaunus pielietojuma veidus. Jauni NILLTPF
draudi, kas piemit NFT tirdzniecibas vietam, ir paslegalizacija, fiktiva tirdznieciba un
strukturésana.

Valsts iestadem nepiecieSams sniegt atbalstu privata sektora informacijas apmainas
programmu izveidei un paplasinasanai, lai veicinatu caurskatamibu starp NFT tirgus
dalibniekiem. To var izdarit, piemérojot stingrakas KYC prasibas NFT tirdzniecibas
vietam, veicot mérktiecigu uzskaiti un uzstadot augstakas zinosSanas prasibas. Tacu arl
tad NFT riski paliks aktuali I'dz bridim, kad nozares reguléjums bds lidzvértigs citas
nozarés pastavosajam prasibam.

39

“NFT Money Laundering and Wash Trading Chainalysis (2022)". Pieejams:

https://blog.chainalysis.com/reports/2022-crypto-crime-report-preview-nft-wash-trading-money-laundering/
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Saisinajumi un termini

Amerikas Savienotas Valstis

ASV
F-NFT Sadalitie NFT (fractional NFTs)
FATF Finansu darijjumu darba grupa (Financial Action Task Force)
FCA Apvienotas Karalistes Finansu uzraudzibas iestade (Financial
Conduct Authority)
FID Latvijas FinanSu izlikoSanas dienests
) Finansu noziegumu apkarosanas tikls (Financial Crimes
FinCEN
Enforcement Network)
KYC Princips “zini savu klientu” (Know your client)
NFT Neizvietojamas digitalas vértibas (non-fungible token)
NIL Noziedzigi ieguti [1dzekli
NILL Noziedzigi iegutu hdzek|u legalizacija
Noziedzigi iegutu Ilidzeklu legalizacijas un terorisma un
NILLTPF g .. - ~v
proliferacijas finansésana
NILLTPEN Noziedzigi iegutu Ilidzeklu legalizacijas un terorisma un

proliferacijas finansésanas novérsana

Novérsanas likums

Noziedzigi iegutu Iidzeklu legalizacijas un terorisma un
proliferacijas finanséSanas novérsanas likums

OFAC ASV Valsts kases Arvalstu aktivu kontroles birojs

PF Proliferacijas finansésana

TF Terorisma finansésana
virtualas valldtas pakalpojumu sniedz€js — persona, kura
sniedz virtualas valatas pakalpojumus, tai skaita citu personu
emitétas virtualas valdtas mainas pakalpojumu sniedz€js, kas

VASP lietotajiem nodrosina iespé&ju veikt virtualas valltas mainu pret

citu virtualo valutu, sanemot par to komisijas maksu, vai
piedava iegadaties un atpirkt virtualo valltu, izmantojot atzitu
likumigu maksasanas lidzekli. (Virtual Asset Service Provider)

Virtuala valuta

Veértibas digitalais atspogulojums, kas var bit digitali nosutits,
glabats vai tirgots un funkcionét ka apmainas lidzeklis, bet nav
atzits par likumigu maksasanas lidzekli, nav uzskatams par
banknoti un monétu, bezskaidru naudu un elektronisko naudu,
ka ar1 nav monetara veértiba, kura uzkrata maksajuma
instrumenta, kas tiek izmantots Maksajumu pakalpojumu un
elektroniskas naudas likuma 3. panta 10. un 11. punkta
minétajos gadijumos.
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